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Resumo. Este projeto analisa duas ferramentas que gerenciam servidores de
backups, sdo elas Bacula e BackupPC. Foram analisadas caracteristicas, funci-
onalidades e particularidades destas ferramentas para gerenciamento de bac-
kups, gerando um comparativo entre elas. Foi aplicada uma solugdo de re-
dundancia, visando maior disponibilidade e integridade dos dados.

Abstract. This project examines two tools that manage backup servers, are they
Bacula and BackupPC. Features, functionality and characteristics of these tools
for managing backups were analyzed, generating a comparison between them.
A redundancy solution, aiming higher availability and data integrity was imple-
mented.

1. Introducao

Apesar da importancia de manter-se copias de seguranca dos dados, nem sempre
¢ uma atividade de fécil resolu¢do a escolha da ferramenta que serd utilizada.

Tao importante quanto a escolha da ferramenta que gerenciard o servidor, € im-
plementar um sistema de redundancia dos backups (backup do backup), pois o local de
armazenamento dos backups também estd sujeito a falhas. Todas as possibilidades tem
de ser levadas em consideracdo, pois a fung¢do dos backups € ser uma alternativa segura
contra todos os tipos de sinistros.

Como exemplo de situacdo em que seria essencial um planejamento completo de
backups, pode-se citar a queda das torres do complexo World Trade Center. Segundo
[Ribeiro 2010], cada torre utilizava a outra para armazenar seus backups. A queda das
duas torres causou a perda dos dois pontos de backup. Uma politica bem aplicada de
backups off-site teria salvado os dados.

2. Backups

Segundo [Adrenaline 2013], na década de 50, quando pesquisadores desenvol-
viam os primeiros computadores digitais da histdria, a forma predominante de armazenar
arquivos consistia nos cartdes perfurados. Apesar de ter mais de um século de idade, o
cartao perfurado foi utilizado nas elei¢des presidenciais americanas, no ano 2000. Na
Figura 1 pode-se analisar uma méquina de perfuracdo do papel, utilizada na década de
50.

No ano de 1956, a IBM lancou os primeiros discos com SMB (megabytes) de
capacidade de armazenamento e fisicamente possuiam o tamanho de dois refrigeradores.



Na década de 60, surgiram as fitas magnéticas, muito mais ripidas e eficientes,
pois um rolo de fita poderia guardar informacdes equivalentes a dez mil cartdes perfura-
dos. Fitas sdo utilizadas até hoje para armazenamento de grandes volumes de dados, exis-
tem modelos capazes de armazenar mais de 3TB (ferabytes) de dados sem compressao.
Segundo [HP 2013], atualmente a utilizacao de fitas € tdo fcil, flexivel, portatil e intuitiva
quanto usar outras midias removiveis e compartilhdveis, como uma unidade USB.

Os discos rigidos foram sendo aprimorados ao longo das décadas seguintes, em
1982 a empresa Hitachi apresentou ao mercado um disco rigido com capacidade de ar-
mazenamento de até 1GB (gigabytes), sendo este o real ponto inicial das tecnologias de
discos rigidos que existem atualmente. Ainda de acordo com [Adrenaline 2013], a partir
do advento dos discos rigidos, varias outras formas de armazenamento foram desenvol-
vidas se valendo do mesmo principio de tecnologia, um exemplo € o desenvolvimento de
storages, que sao equipamentos gerencidveis com um ou mais discos rigidos.

Figura 1. Cartoes perfurados.

3. Sistemas de Backups Analisados

Nesta secdo observa-se a estrutura das plataformas de backups que sdo ob-
jeto de estudo deste artigo. Foi analisada a funcionalidade dos principais arquivos de
configuracdo de ambas as plataformas, além de uma breve descricao das mesmas.

3.1. Bacula

Bacula € uma plataforma, opensource (cédigo-aberto), para gerenciamento de
backups. Segundo [Bacula 2013], esta ferramenta consiste em um conjunto de programas
que permitem efetuar backups e restauracoes de dados contidos em computadores com
variados sistemas operacionais. O Bacula é relativamente facil de usar e eficiente, oferece
diversos recursos avangados de gerenciamento e armazenamento, que tornam mais 4gil a
tarefa de encontrar e recuperar arquivos perdidos ou danificados.



Figura 2. Arquivos de configuracao do Bacula.

Na Figura 2 observa-se as fungdes dos arquivos envolvidos na configura¢do dos
servidores Bacula utilizados. O Bacula tem sua configuracdo quase que totalmente per-
sonalizdvel, sendo assim, nem todos os arquivos aqui demonstrados existem por padrao.
Conforme foi definido no arquivo ”’/etc/bacula/bacula-sd.conf”, os backups estao sendo
salvos no diretério ”’/backups”.

O Bacula pode utilizar os bancos de dados PostgreSQL [Group 2013] ou MySQL
[Corporation 2013], para a execu¢do deste projeto foi escolhido o PostgreSQL. O
catilogo do Bacula € salvo em base de dados PostgreSQL que fica no diretério
?[var/lib/postgresql/8.4/main/”.

3.2. BackupPC

Segundo [Barratt 2013], BackupPC € um sistema de alta performance. Este sis-
tema efetua backups de sistemas UNIX, Linux, Windows e MacOSX. BackupPC ¢ alta-
mente configuravel, de facil manutencio e administragdo.

De acordo com [Morimoto 2013], dado o custo cada vez menor dos HDs (Hard
Disks), tanto domésticos quanto corporativos, os sistemas RAID (Redudant Array of In-
dependet Disks) tornaram-se cada vez mais vidveis, do ponto de vista financeiro. Ficou
mais barato desenvolver solucdes de backups distribuidas entre varios discos e manter
backups em discos locais no servidor ou mesmo em storages com varias copias segmen-
tas por periodos (dias, semanas, meses) e a plataforma BackupPC pode ser configurada
para trabalhar em todos estes cendrios.

Na Figura 3 pode-se visualizar as fun¢des desempenhadas pelos principais arqui-
vos de configuragdo do BackupPC.
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Figura 3. Arquivos de configuracao do BackupPC.

Nos arquivos ’nomedohost.pl”’ somente constam as configuragdes que foram per-
sonalizadas pelo administrador para este host especificamente, caso o host seja adicionado
ao BackupPC e nenhuma configuracio for modificada, as configurag¢des utilizadas serdao
do arquivo config.pl”. Os backups sao salvos no diretério *’/var/lib/backuppc”.



4. Clusters

Com a difusao do uso da Internet, ao longo dos anos aumentou exponencialmente
a necessidade de obter-se informacdo cada vez mais rdpido e igualmente a necessidade
desta informacdo estar disponivel sempre que necessaria. De acordo com [Trigo 2007],
seguindo esta tendéncia foram desenvolvidas ferramentas que possibilitam agrupar diver-
sos computadores ou dispositivos em pré de uma atividade, este conceito denomina-se
cluster.
Apesar de clusters sempre fazerem referéncia ao fato de disponibilizar equipamentos
compativeis em torno de um mesmo objetivo, hd algumas classificacOes de clusters, cada
uma delas voltada a formas diferentes de disponibilizar servicos com melhor qualidade.

Os clusters podem ser dividos basicamente nos sub-itens a seguir:

4.1. Cluster de Alto Desempenho

O cluster de processamento paralelo tem por objetivo dividir o processamento
de determinada atividade entre os membros do cluster, visando menor tempo total de
processamento e mais rapida resolugdo da tarefa.

4.2. Balanceamento de Carga

Este tipo de cluster visa a andlise de carga em cada membro do cluster, sempre
que € recebida uma nova tarefa. O membro com menor carga recebe a tarefa, dessa forma
evitando que algum membro do cluster fique sobrecarregado, a divisdo de tarefas pro-
movida pelo cluster visa principalmente a reducdo do tempo de resposta para os servicos
disponibilizados.

4.3. Alta Disponibilidade

Os clusters de alta disponibilidade visam prover acesso a determinado servico na
totalidade do tempo. Os servigos sdo disponilizados igualmente em todos os membros do
cluster, promovendo redundéncia do servigo, dessa forma quando o n6 principal estiver
indisponivel o n6 secunddrio assume a tarefa sem que o usudrio perceba a troca ocorrida.

5. Tipos de Backups

Ha backups de tipos diferentes, para aplicagdes diferentes, pois cada tipo de bac-
kup se encaixa melhor a cada ambiente ou necessidade. A andlise do tipo de backup a ser
utilizado deve ser efetuada na etapa de planejamento das rotinas de backup, mas para isso
deve-se conhecer conceitualmente os tipos de backup existentes.

5.1. Backup Full

Neste tipo de backup, € efetuada a copia de todos os arquivos, sem excecoes. Ge-
ralmente utiliza-se este tipo de backup na primeira vez em que a tarefa é executada, para
servir de referéncia aos outros tipos de backups que venham a ser utilizados posterior-
mente. Também comumente € utilizada apds o término do dltimo dia de expediente da
semana, em casos corporativos, visando fazer proveito da janela do fim de semana visto
que o volume de dados demanda mais tempo para ser executada.



5.2. Diferencial

Neste tipo de backup, ¢ efetuada a cépia somente dos arquivos que foram modifi-
cados ou criados desde a execuc¢do do ultimo backup full.

5.3. Incremental

Nesta modalidade somente sdo copiados os arquivos que foram modificados ou
criados ap6s o ultimo backup diferencial. E o método mais répido de efetuar backups,
porém, o restore pode ser uma tarefa bem complexa se o volume de dados for grande e
houver um extenso historico de backups.

5.4. Copia

Pode-se dizer que € a redundancia de um volume de backups, muito utilizado
na modalidade ”Off-Site” (dados retirados do local fisico onde os dados sdo originados,
normalmente sdo armazenados em nuvem).

5.5. Migracao

Quando diagnosticado problema de leitura ou escrita, utiliza-se esta técnica para
copiar os dados para outro dispositivo e efetuar o descarte do dispositivo original.

6. Melhores praticas com Backups

De acordo com [de Faria 2010], as melhores praticas ao lidar com backups seriam:

e Estratégia de backup condizente com a natureza dos dados armazenados;

e Testes de restore periddicos;

e Operador de fitas, administrador de backup e administrador de restore devem ser
sempre pessoas diferentes;

e Documentacdo atualizada constantemente, inclusive com uso de banco de
solugdes;

e Alta disponibilidade;

e Planejamento e simulacdes de “disaster recovery”;

e Existéncia de procedimento padrdao para descarte de midias (Por exemplo:
trituragdo, incineracdo, dentre outras);

e Adequacdo a norma ISO 27002[Directory 2013].

6.1. Esquema GFS - Grandfather Father Son Backup

De acordo com [de Faria 2010], GF'S € a mais popular estratégia de backups. Esta
estratégia, em principio, foi criada com objetivo de ser utilizada com fitas, no entanto
com o passar do tempo percebeu-se a possibilidade de aplicacdo em qualquer sistema de
backup hierarquico, pois consiste em ciclos didrios, semanais e mensais.

Ainda de acordo com [de Faria 2010], no esquema GFS os backups sao dividos
em trés grupos (didrio, semanal e mensal), os backups filho”ou didrios sao rotacionio-
nados diariamente, os backups “pai”’ou semanais sdo rotacionados semanalmente, assim
como o backup “av6”ou mensal € rotacionado mensalmente. O rotacionamento sempre
acontece entre backups semelhantes, ou seja, didrio com diédrio, semanal com semanal e
mensal com mensal.



7. Testes Efetuados

Utilizou-se oitoVMs (Virtual

Machines), quatro no cendrio Bacula e quatro no
cendrio BackupPC, todas com sistema operacional Debian Linux Squeeze, formando dois
clusters de alta disponibilidade com dois nds, cada cendrio com dois clusters. Na Tabela
1, pode-se visualizar detalhadamente o hardware das VM utilizadas como servidores de
backups (Bacula e BackupPC). Na Tabela 2 analisa-se o hardware utilizado nos servidores
NFS, onde sdao armazenados os backups e dados dos servidores Bacula e BackupPC.

Tabela 1. Hardware dos servidores de backups.

Servidor de Backup
Processador: 1 Core
Disco Rigido: 20GB
Memoria: 1GB

Sistema Operacional:

Debian Linux Squeeze 6.0.7 1386

Interface de Rede 1:

10/100 Mb/s (Modo Bridge)

Interface de Rede 2:

10/100 Mb/s (Modo Host Only)

Tabela 2. Hardware dos servidores NFS.

Servidor NFS
Processador: 1 Core
Disco Rigido 1: 20GB
Disco Rigido 2: 20GB
Memoria: 512MB

Sistema Operacional:

Debian Linux Squeeze 6.0.7 1386

Interface de Rede 1:

10/100 Mb/s (Modo Bridge)

Interface de Rede 2:

10/100 Mb/s (Modo Host Only)

7.1. Cenarios analisados

Efetuou-se testes em um ambiente de alta disponibilidade, utilizando-se de
técnicas para prover redundancia nao s6 dos backups efetuados, mas também das proprias

plataformas de gerenciamento das tarefas de backups.
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Figura 4. Redundéncia de servidores e backups.



As duas plataformas de backup analisadas Bacula e BackupPC foram submetidas
a configuracdes e adaptacdes, a fim de trabalharem de forma redundante nos cendrios
adotados. Neste cendrio € analisado ambiente com redundancia total de servidores de
backups e de dados coletados pelas tarefas de backups.

Na Figura 4 percebe-se a comunicacdo entre servidores NFS, que efetuam
o armazenamento dos backups, e dos servidores de gerenciamento do servigo de
backups. Segundo [Ferreira 2008], através da interface virtual gerada pelo Heartbeat
[Heartbeat 2013], onde constantemente os nds do cluster comunicam-se, buscando a dis-
ponibilidade do n6 secundario na auséncia do né principal. Os dados contidos nos com-
partilhamentos NFS sdo sincronizados em tempo real através do DRBD [DRBD 2013],
gerando redundéncia dos backups armazenados nestes compartilhamentos.

7.1.1. Bacula - Alta Disponibilidade

Neste cendrio foram utilizadas as ferramentas Bacula, Heartbeat e DRBD para
prover alta disponibilidade, praticamente total, na tarefa de efetuar backups e restores via
Bacula. Ao iniciar-se uma janela de backups, o host negocia a conexao com a interface
virtual criada pelo Heartbeat do servidor Bacula. No servidor Bacula, durante o processo
de boot, sdo montados os diretérios ”’/etc/bacula” e ’/var/lib/postgresql”’, que corres-
pondem ao diretério dos arquivos de configuracdo do Bacula e o diretério onde fica a
base PostgreSQL que contém o catdlogo do Bacula, nesta ordem respectivamente. Na
Figura 5 pode-se analisar o cendrio adotado na utilizacdo do "Bacula redundante com
armazenamento distribuido”.
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Figura 5. Cenario Bacula de alta disponibilidade.

O Heartbeat monitora constantemente a disponibilidade do n6 primario (servidor
Bacula 1), caso esse servidor tenha algum problema que cause sua indisponibilidade, o né
secunddrio (servidor Bacula 2) assume de forma transparente ao usudrio do Bacula. Isso
¢ possivel devido ao sincronismo, em tempo real, efetuado pelo DRBD nos diretérios
do Bacula e PostgreSQL que estdo hospedados nos compartilhamentos NFS. Quando o
no secundario assume, sao montados os compartilhamentos NFS, iniciado o PostgreSQL



e os servicos do Bacula (bacula-dir, bacula-sd e bacula-fd, nesta respectiva ordem).
Como os dois servidores Bacula utilizam a mesma base de dados, a troca de nds passa
a ser praticamente transparente. Somente ocorre interrup¢ao do servico de backup se no
momento da queda do nd primario, alguma tarefa de backup estiver sendo executada.
A tarefa corrente € interrompida, mas serd dado seguimento a partir da proxima tarefa,
conforme agendamento previsto na janela de backups.

7.1.2. BackupPC - Alta Disponibilidade

Neste cendrio foi utilizada a plataforma BackupPC como servidor de backups.
Assim como no item 7.1.1, foram utilizadas as ferramentas Heartbeat e DRBD para pro-
ver alta disponibilidade, praticamente total, na tarefa de efetuar backups e restores. Ao
iniciar-se uma janela de backups, o host negocia a conexao com a interface virtual cri-
ada pelo Heartbeat do servidor BackupPC. No servidor BackupPC, durante o processo
de boot, sio montados os diretdrios “’/etc/backuppc” e ’/var/lib/backuppc”, que cor-
respondem ao diretdério dos arquivos de configuragdo do BackupPC e o diretério onde
ficam as os dados copiados, nesta ordem respectivamente. Na Figura 6 pode-se anali-
sar o cendrio adotado na utilizacdo do ”"BackupPC redundante com armazenamento dis-
tribuido”.
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Figura 6. Cenario BackupPC de alta disponibilidade.
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O Heartbeat monitora constantemente a disponibilidade do né primario (servidor
BackupPC 1), caso esse servidor tenha algum problema que cause sua indisponibilidade,
o n6 secunddério (servidor BackupPC 2) assume de forma transparente ao usudrio. Isso é
possivel devido ao sincronismo, em tempo real, efetuado pelo DRBD nos diretérios do
BackupPC que estdo hospedados nos compartilhamentos NFS. Quando o n6 secundério
assume, sao montados os compartilhamentos NFS e o BackupPC. Como os dois servido-
res BackupPC utilizam a mesma base de dados, a troca de nds passa a ser praticamente
transparente. Somente ocorre interrupg¢ao do servigo de backup se no momento da queda
do n6 primadrio, alguma tarefa de backup estiver sendo executada. A tarefa corrente € in-
terrompida, mas serd dado seguimento a partir da proxima tarefa, conforme agendamento
previsto na janela de backups.



8. Comparativo entre Bacula e BackupPC

Na Tabela 3, serdo analisadas caracteristicas, funcionalidades e particularidades
das ferramentas Bacula e BackupPC, gerando um comparativo entre elas.

Tabela 3. Comparativo de recursos entre Bacula e BackupPC.
Comparativo de funcionalidades
Recursos Bacula | BackupPC
Estrutura Cliente/Servidor X
Estrutura Modular Independente
Versao Licenciada sob GPL
Versao Proprietaria
Catdlogo de Backups
Agendamento de Job
Backup/Restore
Multiplataforma
Suporte a Variados Tipos de Midias
Documentacdao Web
Comunidade Atuante
Gerenciamento via Browser
Gerenciamento via Terminal
RunBeforeJob/RunAfterJob
Envio de E-mails
Desduplicacao de Dados
Backup Full
Backup Diferencial
Backup Incremental
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9. Futuros Trabalhos

No decorrer dos testes e estudos realizados, percebeu-se a necessidade da
existéncia de monitoramento e emissao de alertas via email, que serdao enviados para a
pessoa responsavel pela manutengcdo do servico de cdpia de seguranca dos dados. A
implementagdo desta melhoria no projeto servird como objeto de estudo em trabalho fu-
turo a ser desenvolvido.

10. Conclusoes

Em virtude da andlise das plataformas de backup e dos testes realizados, conclui-
se que foram estudadas duas das mais conceituadas e completas ferramentas de gerenci-
amento de backups do mercado. Tanto Bacula quanto BackupPC possuem quase que a
totalidade das funcionalidades necessarias a uma boa plataforma desta categoria, porém,
nota-se que o Bacula é mais completo que o BackupPC. Pode-se citar alguns aspectos
levados em consideracao: Possui mais de uma interface Web de geréncia, possui comuni-
dade de desenvolvimento e colaboracdo bem mais ampla e difundida, possui livros publi-
cados sobre o assunto e principalmente por arquivar o catdlogo de tarefas em um banco
de dados robusto como o PostgreSQL.



Nos testes executados, foi possivel concluir com ampla certeza, que o beneficio
da utilizagdo de clusters de alta disponibilidade na geréncia de backups € imensuravel, de-
vido principalmente, ao fato de ndo perder toda a janela de backups em caso de indisponi-
bilidade, mas sim somente tarefa a corrente, pois a tarefa seguinte prossegue normalmente
conforme agendamento do catdlogo.

Analisando a infraestrutura de redundancia implementada em ambos os cendrios
testados, conclui-se que € essencial prover alta disponibilidade e armazenamento dis-
tribuido redundante de servigos com o grau de importancia altissimo como backups.
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